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Device Supervisor App为用户提供了便捷且可靠的数据采集、数据二次处理和数据上云等功能，支持ISO on TCP、ModbusRTU等多种工业协议解析。如果您想快速实现多种工业协议的数据采集并在本地预处理设备数据，处理过滤后的数据只需要简单配置后即可对接上传至自建MQTT云平台，那么Device Supervisor将是您理想的选择。
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DeviceSupervisor Agent 用户手册（DS 2.0）

DeviceSupervisor Agent（以下简称DSA）是运行在网关中的数采上云软件，为用户提供了便捷的数据采集、数据处理、数据上云和协议转换功能，支持Modbus、ISO on TCP、EtherNet/IP等多种工业协议和DNP3、IEC 60870、IEC 61850等电力协议解析。
版本号为1.2.X的DSA简称为DSA 1.0，版本号为2.X.X的DSA简称为DSA 2.0。本手册以采集PLC的数据并上传至EMQX的在线MQTT服务器为例说明DSA 2.0如何通过DSA实现PLC数据采集和数据上云。以下将InGateway902简称为“IG902”；InGateway502简称为“IG502”；InGateway974简称为“IG974”。


	概览


	1.准备硬件设备及其数据采集环境


	1.1 硬件接线


	1.1.1 以太网接线


	1.1.2 串口接线






	1.2 设置InGateway访问PLC


	1.3 设置InGateway联网


	1.4 更新InGateway设备软件版本






	2.DSA数据采集配置


	2.1 安装并运行DSA


	2.2 数据采集配置


	2.2.1 添加控制器


	2.2.2 添加测点


	2.2.3 配置告警规则


	2.2.4 配置分组










	3.上报和监控PLC数据


	3.1 本地监控PLC数据


	3.1.1 本地监控数据采集


	3.1.2 本地监控告警






	3.2 云平台监控PLC数据


	3.3 远端SCADA数据监控


	3.3.1 配置协议转换Slave/Server


	3.3.2 配置映射表






	3.4 数据边缘处理






	附录


	控制器相关功能说明


	导入导出数据采集配置


	消息管理（自定义MQTT发布/订阅）


	配置发布消息


	配置订阅消息


	Device Supervisor的api接口说明


	Device Supervisor的回调函数说明






	参数设置


	网关的其他配置






	FAQ


	查看云服务脚本是否正确


	查看App的云服务输出是否正确








 


概览

使用过程中，您需要准备以下项：


	边缘计算网关IG502/IG532/IG902/IG974


	PLC设备


	网线/串口线


	*更新软件版本所需的固件、SDK和DSA


	固件版本


	IG502：V2.0.0.r14045


	IG532：V2.0.0.r14248


	IG902：V2.0.0.r14047


	IG974：V2.0.0.r14106






	SDK版本：py3sdk-V1.4.5及以上


	DSA版本：2.2.0及以上








整体流程如下图所示：

[image: _images/2023-10-30-17-44-24.png]

 



1.准备硬件设备及其数据采集环境

 


1.1 硬件接线

 


1.1.1 以太网接线


	IG502以太网接线

接通IG502的电源并按照拓扑使用以太网线连接IG502和PLC。

[image: _images/2021-01-25-20-22-50.png]



	IG532以太网接线

接通IG532的电源并按照拓扑使用以太网线连接IG532和PLC。

[image: _images/2023-10-30-17-01-53.png]



	IG902以太网接线

接通IG902的电源并按照拓扑使用以太网线连接IG902和PLC。

[image: _images/2021-01-25-20-21-05.png]



	IG974以太网接线

接通IG974的电源并按照拓扑使用以太网线连接IG974和PLC。

[image: _images/2021-08-26-10-22-49.png]





 



1.1.2 串口接线


	IG502串口接线

接通IG502的电源并按照拓扑连接IG502和PLC。

[image: _images/2021-01-25-20-25-52.png]

IG502串口端子接线说明如下图：

[image: _images/2020-06-11-15-58-40.png]



	IG532串口接线

接通IG532的电源并按照拓扑连接IG532和PLC。

[image: _images/2023-10-30-17-04-27.png]

IG532串口端子接线说明如下图：

[image: _images/2023-12-01-17-14-54.png]



	IG902串口接线

接通IG902的电源并按照拓扑连接IG902和PLC。

[image: _images/2021-01-25-20-24-44.png]

IG902串口端子接线说明如下图：

[image: _images/2020-06-11-15-58-40.png]



	IG974串口接线

接通IG974的电源并按照拓扑连接IG974和PLC。

[image: _images/2021-08-26-10-26-50.png]

IG974串口端子接线说明如下图：

[image: _images/2023-11-02-15-44-07.png]





 




1.2 设置InGateway访问PLC


	IG502的LAN口的默认IP地址为192.168.2.1。为了使IG502能够通过LAN口访问以太网PLC，需要设置LAN口与PLC处于同一网段，设置方法请参考访问IG502 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#set-lan-parameters]。


	IG532的LAN口的默认IP地址为192.168.2.1。为了使IG532能够通过LAN口访问以太网PLC，需要设置LAN口与PLC处于同一网段，设置方法请参考访问IG532 [http://manual.ig.inhand.com.cn/zh-cn/latest/IG532-Quick-Start-Manual-CN.html#set-lan-parameters]。


	IG902的GE 0/2口的默认IP地址为192.168.2.1。为了使IG902能够通过GE 0/2口访问以太网PLC，需要设置GE 0/2口与PLC处于同一网段，设置方法请参考访问IG902 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#set-lan-parameters]。


	IG974的LAN口的默认IP地址为192.168.2.1。为了使IG902能够通过LAN口访问以太网PLC，需要设置LAN口与PLC处于同一网段，设置方法请参考访问IG974 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG974-Quick-Start-Manual-CN.html#set-lan-parameters]。




 



1.3 设置InGateway联网


	设置IG502联网请参考IG502连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#set-wan-parameters]。


	设置IG532联网请参考IG532连接Internet [http://manual.ig.inhand.com.cn/zh-cn/latest/IG532-Quick-Start-Manual-CN.html#set-wan-parameters]。


	设置IG902联网请参考IG902连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#set-wan-parameters]。


	设置IG974联网请参考IG974连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG974-Quick-Start-Manual-CN.html#set-wan-parameters]。




 



1.4 更新InGateway设备软件版本

如需获取InGateway产品最新软件版本及其功能特性信息，请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。如需更新软件版本，请参考如下链接：


	更新IG502软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#update-the-software]

使用DSA时，IG502的固件版本应为V2.0.0.r14045及以上；SDK版本应为py3sdk-V1.4.5及以上。



	更新IG532软件版本 [http://manual.ig.inhand.com.cn/zh-cn/latest/IG532-Quick-Start-Manual-CN.html#update-the-software]

使用DSA时，IG532的固件版本应为V2.0.0.r14248及以上；SDK版本应为py3sdk-V1.4.5及以上。



	更新IG902软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#update-the-software]

使用DDSA时，IG902的固件版本应为V2.0.0.r14047及以上；SDK版本应为py3sdk-V1.4.5及以上。



	更新IG974软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG974-Quick-Start-Manual-CN.html#update-the-software]

使用DSA时，IG974的固件版本应为V2.0.0.r14106及以上；SDK版本应为py3sdk-V1.4.5及以上。





 




2.DSA数据采集配置

 


2.1 安装并运行DSA


	IG502如何安装并运行Python App请参考IG502安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载DSA请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。DSA正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]



	IG532如何安装并运行Python App请参考IG532安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG532-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载DSA请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。DSA正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]



	IG902如何安装并运行Python App请参考IG902安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载DSA请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。DSA正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]



	IG974如何安装并运行Python App请参考IG974安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG974-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载DSA请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。DSA正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]





 



2.2 数据采集配置

 


2.2.1 添加控制器


	添加以太网控制器（以ISO on TCP协议为例）

进入“边缘计算 > 设备监控 > 测点监控”页面，点击“添加”按钮，在添加控制器页面选择控制器协议为“ISO on TCP”并配置控制器的通讯参数，轮询间隔为采集数据的时间间隔。
  
    
    

    Device Supervisor App用户手册
    

    
 
  

    
      
          
            
  
Device Supervisor App用户手册

Device Supervisor App（以下简称Device Supervisor）为用户提供了便捷的数据采集、数据处理和数据上云功能，支持ISO on TCP、ModbusRTU等多种工业协议解析。
本手册以采集PLC的数据并上传至Thingsboard云平台为例说明如何通过Device Supervisor App实现PLC数据采集和数据上云。以下将InGateway501简称为“IG501”；InGateway902简称为“IG902”；InGateway502简称为“IG502”。


	概览


	1.准备硬件设备及其数据采集环境


	1.1 硬件接线


	1.1.1 以太网接线


	1.1.2 串口接线






	1.2 设置InGateway访问PLC


	1.3 设置InGateway联网


	1.4 更新InGateway设备软件版本






	2.Device Supervisor数据采集配置


	2.1 安装并运行Device Supervisor


	2.2 数据采集配置


	2.2.1 添加PLC设备


	2.2.2 添加变量


	2.2.3 配置告警策略


	2.2.4 配置分组










	3.上报和监控PLC数据


	3.1 本地监控PLC数据


	3.1.1 本地监控数据采集


	3.1.2 本地监控告警






	3.2 云平台监控PLC数据


	3.2.1 配置Thingsboard


	3.2.2 配置云服务上报和接收下发数据










	附录


	导入导出数据采集配置


	消息管理（自定义MQTT发布/订阅）


	配置发布消息


	配置订阅消息


	Device Supervisor的api接口说明（wizard_api）


	Device Supervisor api回调函数说明






	参数设置


	网关的其他配置


	Thingsboard参考流程


	添加设备和资产


	传输PLC数据到Thingsboard设备


	配置可视化仪表板










	FAQ


	查看云服务脚本是否正确


	查看App的云服务输出是否正确








 


概览

使用过程中，您需要准备以下项：


	边缘计算网关IG501/IG502/IG902


	PLC设备


	网线/串口线


	*更新软件版本所需的固件、SDK和App


	固件版本：V2.0.0.r12622及以上


	SDK版本：py3sdk-V1.3.7及以上


	App版本：1.1.2及以上






	*Thingsboad演示账号




整体流程如下图所示：

[image: _images/2020-08-10-11-31-44.png]

 



1.准备硬件设备及其数据采集环境


	1.1 硬件接线


	1.2 设置InGateway访问PLC


	1.3 设置InGateway联网


	1.4 更新InGateway设备软件版本




 


1.1 硬件接线

 


1.1.1 以太网接线


	IG902以太网接线

接通IG902的电源并按照拓扑使用以太网线连接IG902和PLC。

[image: _images/2021-01-25-20-21-05.png]



	IG502以太网接线

接通IG502的电源并按照拓扑使用以太网线连接IG502和PLC。

[image: _images/2021-01-25-20-22-50.png]



	IG501以太网接线

接通IG501的电源并按照拓扑使用以太网线连接IG501和PLC。

[image: _images/2021-01-25-20-23-12.png]





 



1.1.2 串口接线


	IG902串口接线

接通IG902的电源并按照拓扑连接IG902和PLC。

[image: _images/2021-01-25-20-24-44.png]

IG902串口端子接线说明如下图：

[image: _images/2020-06-11-15-58-40.png]



	IG502串口接线

接通IG502的电源并按照拓扑连接IG502和PLC。

[image: _images/2021-01-25-20-25-52.png]

IG502串口端子接线说明如下图：

[image: _images/2020-06-11-15-58-40.png]



	IG501串口接线

接通IG501的电源并按照拓扑连接IG501和PLC。

[image: _images/2021-01-25-20-26-14.png]

IG501串口端子接线说明如下图：

[image: _images/2020-05-05-16-09-33.png]





 




1.2 设置InGateway访问PLC


	IG902的GE 0/2口的默认IP地址为192.168.2.1。为了使IG902能够通过GE 0/2口访问以太网PLC，需要设置GE 0/2口与PLC处于同一网段，设置方法请参考访问IG902 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#set-lan-parameters]。


	IG502的LAN口的默认IP地址为192.168.2.1。为了使IG502能够通过LAN口访问以太网PLC，需要设置LAN口与PLC处于同一网段，设置方法请参考访问IG502 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#set-lan-parameters]。


	IG501的FE 0/1口的默认IP地址为192.168.1.1。为了使IG501能够通过FE 0/1口访问以太网PLC，需要设置FE 0/1口与PLC处于同一网段，设置方法请参考访问IG501 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG501-Quick-Start-Manual-CN.html#set-lan-parameters]。




 



1.3 设置InGateway联网


	设置IG902联网请参考IG902连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#set-wan-parameters]。


	设置IG502联网请参考IG502连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#set-wan-parameters]。


	设置IG501联网请参考IG501连接Internet [http://manual.ig.inhand.com.cn/zh_CN/latest/IG501-Quick-Start-Manual-CN.html#set-wan-parameters]。




 



1.4 更新InGateway设备软件版本

如需获取InGateway产品最新软件版本及其功能特性信息，请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。如需更新软件版本，请参考如下链接：


	更新IG902软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#update-the-software]

使用Device Supervisor时，IG902的固件版本应为V2.0.0.r12537及以上；SDK版本应为py3sdk-V1.4.2及以上。



	更新IG502软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#update-the-software]

使用Device Supervisor时，IG502的固件版本应为V2.0.0.r13595及以上；SDK版本应为py3sdk-V1.4.2及以上。



	更新IG501软件版本 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG501-Quick-Start-Manual-CN.html#update-the-software]

使用Device Supervisor时，IG501的固件版本应为V2.0.0.r12884及以上；SDK版本应为py3sdk-V1.4.0及以上。
 








2.Device Supervisor数据采集配置


	2.1 安装并运行Device Supervisor


	2.2 数据采集配置




 


2.1 安装并运行Device Supervisor


	IG902如何安装并运行Python App请参考IG902安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载Device Supervisor请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。Device Supervisor正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]



	IG502如何安装并运行Python App请参考IG502安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG502-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载Device Supervisor请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。Device Supervisor正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]



	IG501如何安装并运行Python App请参考IG501安装和运行Python App [http://manual.ig.inhand.com.cn/zh_CN/latest/IG501-Quick-Start-Manual-CN.html#install-and-run-python-app]，下载Device Supervisor请访问资源中心 [https://www.inhand.com.cn/downlist/edge-computing-gateway/]。Device Supervisor正常运行后如下图所示：

[image: _images/2020-05-21-20-00-38.png]





 



2.2 数据采集配置


	2.2.1 添加PLC设备


	2.2.2 添加变量


	2.2.3 配置告警策略


	2.2.4 配置分组




 


2.2.1 添加PLC设备


	添加ISO on TCP通讯的PLC设备

进入“边缘计算 > 设备监控 > 设备列表”页面，点击“添加PLC”按钮，在添加设备页面选择PLC协议为“ISO on TCP”并配置PLC的通讯参数。
  
    
    

    阿里云IoT使用说明
    

    
 
  

    
      
          
            
  
阿里云IoT使用说明

越来越多的企业选择将IoT设备迁移上云。为此，阿里云提供企业从自建MQTT集群迁移到阿里云物联网平台（以下简称阿里云IoT）的解决方案，为设备提供安全可靠的连接通信能力，向下连接海量设备，支撑设备数据采集上云；向上提供云端API，服务端通过调用云端API将指令下发至设备端，实现远程控制。

为便于用户实现设备与阿里云IoT的对接，边缘计算网关InGateway902（以下简称IG902）提供Device Supervisor App（以下简称Device Supervisor）对接阿里云IoT。本文档将以IG902为例为你说明如何实现Device Supervisor与阿里云IoT的业务数据上报和配置数据下发。


	先决条件


	1. 环境准备


	1.1 阿里云配置


	1.1.1 创建产品


	1.1.2 创建设备






	1.2 边缘计算网关配置


	1.2.1 基础配置


	1.2.2 配置数据采集










	2. 发布和订阅消息


	2.1 连接阿里云IoT


	2.1.1 一机一密


	2.1.2 一型一密






	2.2 发布消息到阿里云IoT


	2.2.1 自定义Topic


	2.2.2 属性上报


	2.2.3 事件上报






	2.3 订阅阿里云IoT的消息


	2.3.1 自定义Topic


	2.3.2 服务调用


	2.3.3 属性设置










	附录


	Device Supervisor的阿里云IoT api接口说明








 


先决条件


	阿里云账号


	边缘计算网关IG501/IG902


	固件版本


	IG902：IG9-V2.0.0.r12754及以上


	IG501：IG5-V2.0.0.r12884及以上






	SDK版本


	IG902：py3sdk-V1.4.0_Edge-IG9及以上


	IG501：py3sdk-V1.4.0_Edge-IG5及以上






	App版本：device_supervisor-V1.2.4及以上








 



1. 环境准备


	1.1 阿里云配置


	1.2 边缘计算网关配置




 


1.1 阿里云配置


	1.1.1 创建产品


	1.1.2 创建设备




如果你已经在阿里云的物联网云平台中配置了相应的产品和设备，可以直接查看下一节1.2 边缘计算网关配置。否则请按照如下流程配置物联网云平台中的产品和设备。访问阿里云官网 https://www.aliyun.com 并登录，登录后选择“物联网平台”。

[image: _images/2020-07-14-17-00-42.png]

“物联网平台”页面如下所示：

[image: _images/2020-07-14-17-03-53.png]

 


1.1.1 创建产品


	步骤1：创建产品

进入“设备管理 > 产品”页面，点击“创建产品”。

[image: _images/2020-07-14-17-07-35.png]

以下为添加一个路灯照明产品的示例。
  
    
    

    AWS IoT使用说明
    

    
 
  

    
      
          
            
  
AWS IoT使用说明

AWS IoT 可在连接了 Internet 的设备（如传感器、致动器、嵌入式微控制器或智能设备）与 AWS 云之间提供安全的双向通信。这样，您便能从多台设备收集遥测数据，然后存储和分析数据。

为便于用户实现设备与AWS IoT的对接，边缘计算网关InGateway902（以下简称IG902）提供Device Supervisor App（以下简称Device Supervisor）对接AWS IoT。本文档将以IG902为例为你说明如何实现Device Supervisor与AWS IoT的业务数据上报和配置数据下发，关于AWS的使用限制请参考AWS服务配额 [https://docs.aws.amazon.com/zh_cn/general/latest/gr/aws_service_limits.html#limits_iot]。


	先决条件


	1. 环境准备


	1.1 AWS IoT配置


	1.1.1 创建事物


	1.1.2 创建策略


	1.1.3 配置证书






	1.2 边缘计算网关配置


	1.2.1 基础配置


	1.2.2 配置数据采集










	2. 发布和订阅消息


	2.1 连接AWS IoT


	2.2 发布消息到AWS IoT


	2.3 订阅AWS IoT的消息






	附录


	Device Supervisor的AWS IoT api接口说明








 


先决条件


	AWS云平台账号


	边缘计算网关IG501/IG902


	固件版本


	IG902：IG9-V2.0.0.r12754及以上


	IG501：IG5-V2.0.0.r12884及以上






	SDK版本


	IG902：py3sdk-V1.4.0_Edge-IG9及以上


	IG501：py3sdk-V1.4.0_Edge-IG5及以上






	App版本：device_supervisor-V1.2.5及以上








 



1. 环境准备


	1.1 AWS IoT配置


	1.2 边缘计算网关配置




 


1.1 AWS IoT配置


	1.1.1 创建事物


	1.1.2 创建策略


	1.1.3 配置证书




如果你已经在AWS的IoT控制台中配置了相应的事物、策略和证书，可以直接查看下一节1.2 边缘计算网关配置。否则请按照如下流程配置IoT控制台。访问AWS官网 https://aws.amazon.com/ 并登录控制台，中国区域的用户可以使用AWS中国区域的AWS服务，地址为 https://cn-northwest-1.console.amazonaws.cn。
  
    
    

    Azure IoT使用说明
    

    
 
  

    
      
          
            
  
Azure IoT使用说明

Azure IoT Hub（以下简称Azure IoT）托管服务在云中进行托管，充当中央消息中心，用于 IoT 应用程序与其管理的设备之间的双向通信。 可以使用 Azure IoT，将数百万 IoT 设备和云托管解决方案后端之间建立可靠又安全的通信，生成 IoT 解决方案。 几乎可以将任何设备连接到 IoT Hub。

为便于用户实现设备与Azure IoT的对接，边缘计算网关InGateway902（以下简称IG902）提供Device Supervisor App（以下简称Device Supervisor）对接Azure IoT。本文档将以IG902为例为你说明如何实现Device Supervisor与Azure IoT的业务数据上报和配置数据下发。


	先决条件


	1. 环境准备


	1.1 Azure IoT配置


	1.1.1 添加IoT Hub


	1.1.2 添加IoT Device






	1.2 边缘计算网关配置


	1.2.1 基础配置


	1.2.2 配置数据采集










	2. 发布和订阅消息


	2.1 连接Azure IoT


	2.2 发布消息到Azure IoT


	2.3 订阅Azure IoT的消息






	附录


	发布Azure IoT消息示例


	订阅Azure IoT消息示例


	Device Supervisor的Azure IoT api接口说明






	FAQ


	Q1：连接Azure IoT时，出现频繁连接正常一段时间后又断开








 


先决条件


	Azure云平台账号


	边缘计算网关IG501/IG902


	固件版本


	IG902：IG9-V2.0.0.r12754及以上


	IG501：IG5-V2.0.0.r12884及以上






	SDK版本


	IG902：py3sdk-V1.4.0_Edge-IG9及以上


	IG501：py3sdk-V1.4.0_Edge-IG5及以上






	App版本：device_supervisor-V1.2.5及以上








 



1. 环境准备


	1.1 Azure IoT配置


	1.2 边缘计算网关配置




 


1.1 Azure IoT配置


	1.1.1 添加IoT Hub


	1.1.2 添加IoT Device




如果你已经在Azure IoT中配置了相应的IoT Hub和IoT device，可以直接查看下一节1.2 边缘计算网关配置。否则请按照如下流程配置Azure IoT。访问https://portal.azure.cn/登录Azure。

[image: _images/2020-04-01-11-17-22.png]

 


1.1.1 添加IoT Hub

登录成功后如下图所示，选择“IoT Hub”。

[image: _images/2020-04-01-11-20-56.png]

点击“Add”创建一个IoT Hub。

[image: _images/2020-04-01-11-22-39.png]

[image: _images/2020-04-01-11-25-09.png]

创建成功后如下图所示：

[image: _images/2020-04-01-11-28-51.png]

 



1.1.2 添加IoT Device

在IoT Hub中创建一个IoT Device。

[image: _images/2020-04-01-11-30-32.png]

[image: _images/2020-04-01-11-31-08.png]

[image: _images/2020-04-01-11-32-57.png]

创建成功后如下图所示：

[image: _images/2020-04-01-11-33-28.png]

 




1.2 边缘计算网关配置


	1.2.1 基础配置


	1.2.2 配置数据采集




 


1.2.1 基础配置


	如何配置IG902联网、更新软件版本等操作请参考IG902快速使用手册 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG902-Quick-Start-Manual-CN.html]。


	如何配置IG501联网、更新软件版本等操作请参考IG501快速使用手册 [http://manual.ig.inhand.com.cn/zh_CN/latest/IG501-Quick-Start-Manual-CN.html]。




 



1.2.2 配置数据采集

Device Supervisor详细的基础数据采集配置见Device Supervisor App用户手册 [http://app.ig.inhand.com.cn/zh_CN/latest/Device-Supervisor-User-Manual-CN.html]。本文档的数据采集配置如下：

[image: _images/2020-07-31-18-45-24.png]

 





2. 发布和订阅消息


	2.1 连接Azure IoT


	2.2 发布消息到Azure IoT


	2.3 订阅Azure IoT的消息




 


2.1 连接Azure IoT

进入IG902的“边缘计算 > 设备监控 > 云服务”页面，勾选“启用云服务”并选择类型为“Azure IoT”。示例配置如下：

[image: _images/2020-07-28-17-29-25.png]

各项参数说明如下：


	类型：连接Azure IoT时，选择“Azure IoT”


	连接字符串：Azure IoT Device的主连接字符串，你可以从Azure IoT的IoT Hub中选择相应的设备并复制主连接字符串到此处

[image: _images/2020-07-28-17-42-06.png]

[image: _images/2020-07-28-17-42-40.png]





 



2.2 发布消息到Azure IoT


	步骤1：配置发布消息

在“云服务 > 消息管理”中添加一条发布消息，配置如下：

[image: _images/2020-07-28-17-56-53.png]

import logging
"""
在网关中打印日志通常有两种办法。
1.import logging：使用logging.info(XXX)打印日志，该方法的日志显示不受全局参数页面中的日志等级参数控制。
2.from common.Logger import logger：使用logger.info(XXX)打印日志，该方法的日志显示受全局参数页面中的日志等级参数控制。
"""

def vars_upload_test(data_collect, wizard_api): #定义发布主函数
    value_list = [] #定义数据列表
    for device, val_dict in data_collect['values'].items(): #遍历values字典，该字典中包含设备名称和设备下的变量数据
        value_dict = { #自定义数据字典
                      "Device": device,
                      "timestamp": data_collect["timestamp"],
                      "Data": {}
                      }
        for id, val in val_dict.items(): #遍历变量数据，为Data字典赋值
            value_dict["Data"][id] = val["raw_data"]
        value_list.append(value_dict) #依次将value_dict添加到value_list中
    logging.info(value_list) #在App日志中打印value_list，数据格式为[{'Device': 'S7-1200', 'timestamp': 1589538347.5604711, 'Data': {'Test1': False, 'Test2': 12}}]
    return value_list #将value_list发送给App，App将自行按照采集时间顺序上传至MQTT服务器。如果发送失败则缓存数据等待连接恢复后按采集时间顺序上传至MQTT服务器





发布消息配置参数说明如下：


	名称：用户自定义发布名称


	分组类型：发布变量数据时请选择“采集”，随后在分组中仅能选择“采集组”；发布告警数据时请选择“告警”，随后在分组中仅能选择“告警组”


	分组：选择相应的分组后，分组下所有变量通过该发布配置将数据上传至MQTT服务器；可选择多个分组,当选择多个分组时，按照分组的采集间隔分别对各分组下的变量执行发布中的脚本逻辑。
  
    
    

    DeviceSupervisor 2.0升级注意事项
    

    
 
  

    
      
          
            
  
DeviceSupervisor 2.0升级注意事项

以下将版本号为1.2.X的DeviceSupervisor简称为DS 1.0，将版本号为2.X.X的 DeviceSupervisor简称为DS 2.0，将DS 1.0升级到DS 2.0需要注意以下事项。


全局说明


	仅支持1.2.9及以上的DS 1.0版本平滑升级至DS 2.0；


	升级后DS 1.0的配置信息将会被翻译为DS 2.0的配置，升级后不能再回退到DS 1.0版本；


	平滑升级后,调用DS 1.0 get_tag_config API获取到的配置格式有变更；


	DS 2.0的配置和DS 1.0不一致，DS 1.0的配置文件无法导入DS 2.0。






升级后的名词解释


	设备 –> 控制器


	变量 –> 测点


	告警策略 –> 告警规则


	分组(轮询间隔) –> 分组(上报间隔)


	新增控制器“轮询间隔”






各功能模块更新说明


测点监控


	升级后OPCUA/EtherNetIP的测点配置信息将被丢弃；


	数据类型 BOOL 将被转换成 BIT类型。DS2.2新增BIT映射，可以将BIT的测点值0/1显示成False/True；


	DS 1.0支持多个相同控制器，DS 2.0只支持一个；


	DS 1.0 的只写模式变量升级后将变成可读可写模式；


	平滑升级后，modbus地址变化：20000->110000,40000->310000,50000->410000；


	平滑升级后，测点上传模式，realtime -> periodic。






告警


	升级后DS 1.0存储的历史告警和离线缓存数据将会被清除；


	DS2中的告警策略不再支持”直接使用地址”策略，会直接在相应控制器下手动添加相应的测点，上传类型是never；


	升级后DS 1.0的告警分组被删除，DS 2.0仅按照告警名称来区分不同的告警，需要注意DS 1.0云服务脚本如果引用了空的告警分组，则升级后此脚本可能因为没有告警分组无法运行，请在云服务脚本，手动选择触发源类型。






云服务


	升级后DS 1.0的阿里云自定义RRPC脚本，topic的响应会失效，但脚本功能可以正常执行，建议使用DS 2.0的API修改脚本；


	平滑升级不支持GreenGrass Core相关配置迁移；


	平滑升级后，云服务所用证书名称会变成DS 2.0默认的证书名称，不影响功能使用；


	平滑升级后,调用DS1”获取配置API”获取到的配置格式有变更，DS1.0获取配置的方式将不可用，建议使用2.0的api重新修改脚本；
5、logging日志输出方式不支持，建议更换为logger日志输出方式；
6、DS1的save_data API接口不再支持。






参数设置


	平滑升级后，自定义参数新增SN和MAC两个参数，DS 1.0内置的参数gateway_sn也会显示添加出来，如果脚本中使用了gateway_sn，请谨慎删除gateway_sn，可以使用DS 2.0新增的SN代替gateway_sn；


	平滑升级后，参数设置取消了历史数据最大条数这一项。







DS2.0.1及2.1.1升级到DS2.2注意事项说明


测点监控

1、三菱3C协议，地址类型T-》TN，数据类型C(16bit)-> CN，数据类型C(32bit)-> CN
2、三菱编程口协议，地址类型T-》TN，数据类型C(16bit)-> CN
3、三菱3E协议，地址类型T-》TN，数据类型C(16bit)-> CN，数据类型C(32bit)-> CN



云服务

1、iSCADA更换了域名，升级后默认域名从iscada.com.cn->iscada.inhandcloud.cn，如果升级前配置了iSCADA，会保留之前的域名
2、云服务的Python脚本兼容了DS1.0和DS2.0.1及2.1.1的API，但是我们更建议客户使用DS2.2提供的API
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    映翰通边缘计算网关Device Supervisor文档
    

    
 
  

    
      
          
            
  
映翰通边缘计算网关Device Supervisor文档

您可以通过映翰通边缘计算网关Device Supervisor文档了解如何配置Device Supervisor运行环境、配置数据采集、告警规则和数据上云等操作。


关于InGateway

北京映翰通网络技术股份有限公司的InGateway系列产品包含两个大的产品系列，InGateway902和InGateway501系列，MobiusPi是InGateway系列产品二次开发平台的名称。  



InGateway902产品特性


	支持 4G LTE CAT4 、CAT1


	冗余设计，双 SIM 卡，链路备份，VRRP 热备份，保障设备网络通信不间断


	强劲的计算性能，提供高性能处理资源用于边缘计算


	支持多种工业实时以太网协议及工业总线协议，兼容众多工业设备


	支持 Python 开发，用户可定制化开发应用


	支持工业云平台：微软 Azure /亚马逊 AWS 云平台


	易于管理和大规模部署支持 SNMP 协议及映翰通 Device Manager 云平台，实现高效的远程集中式管理


	全工业化设计，无惧恶劣条件的挑战






InGateway501产品特性


	支持2G/3G/4G网络


	全工业化设计，无惧恶劣条件的挑战


	多级链路检测机制，确保设备具备高可用性和高可靠性


	支持多种管理方式，实现快速、灵活、高效地部署


	支持边缘计算Python开发平台


	支持工业协议，帮助用户解决更多互联互通问题






可定制化Python开发平台

MobiusPi具备Python开发平台，用户可通过Python开发平台实现定制化App应用，找到最优的业务解决方案。  

为了便于用户开发，映翰通提供实例化Python App发布包、软件开发工具包(SDK)、实例化Python App源码、以及API接口等开发工具，在为用户提供典型案例的同时帮助用户基于已有典型案例快速实现定制化解决方案，协助用户提高产品价值并获得更强的竞争力。



集成Docker引擎

MobiusPi集成了Docker引擎，支持通过可视化页面部署和管理镜像及容器。帮助用户快速实现应用的打包和发布。




InGateway文献库

我们提供以下技术文档以便于您有效使用我们的产品，您可以根据需要查看相应的技术文档：


	中文文档


	InGateway用户手册 [http://manual.ig.inhand.com.cn/zh_CN/latest/]：网关用户手册、快速使用手册等文档


	Python开发者文档 [http://sdk.ig.inhand.com.cn/zh_CN/latest/]：Python二次开发指南、API手册等文档


	Device Supervisor说明文档 [http://app.ig.inhand.com.cn/zh_CN/latest/]


	Docker用户手册 [http://docker.ig.inhand.com.cn/zh_CN/latest/]






	English documents


	InGateway User Manual [http://manual.ig.inhandnetworks.com/en/latest/]: InGateway user manual, quick user manual and others


	Python Developer Documentation [http://sdk.ig.inhandnetworks.com/en/latest/]: Python secondary development guide, API manual and others


	Device Supervisor User Manual [http://app.ig.inhandnetworks.com/en/latest/]


	Docker User Manual [http://docker.ig.inhandnetworks.com/en/latest/]










联系我们

官网：www.inhand.com.cn

技术支持：support@inhand.com.cn
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[2020-08-10 14:55:48, 622] [INF0] [pipeline_stages matt.py 274]: _on_nat_comested called
[2020-08-10 14:55:48, 624] [DEBUG] [pipeline_stages base.py 253]: PipelineRootStaze: ConnectedEvent received. Calling on_connscted handler
[2020-08-10 14:55:48, 626] [DEBUG] [pipeline thread.py 108]: Starting _on_comested in callback thread

[2020-08-10 14:55:48, 634] [ERROR] [handle_exceptions. py 28] Exception caght in backgrownd thread Unable to handle.

[2020-08-10 14:55:45, 636] [ERROR] [handle_exceptions.py 29]: ['TypeError: 'NonsType’ cbiect is ot callablen’]

[2020-08-10 14:55:48, 641] [DEEIG] [pipeline_stages_matt.py 280]: conpleting camect op

[2020-08-10 14:55:45, 646] [DEBUG] [pipeline_stages matt.py 103]: MTTTransportStage ConnectOperation) : cancelling watchdog

[2020-08-10 14:55:45, 650] [DEBUG] [pipeline_ops_base.py 109]: ConmectOperation: campleting without error

[2020-08-10 14:55:45, 654] [DEBUG] [pipeline_stages base.py 526]: ComectionlockStage(ComectOperatiom): op succesded. Unblocking queus
[2020-08-10 14:55:48, 655] [DEBUG] [pipeline_stages_base.py 560]: ComectianlockStage(CommectOperation): urblocking and releasing queued ops.
[2020-08-10 14:55:48, 657] [INFO] [pipeline_stages_base. py 553]: ComnsctionlockStage (ConnectOperation): processing 0 itens in qusue
[2020-08-10 14:55:45, 662] [DEBUG] [pipeline_stages_base.py 1046]: RecomnectStage(ComectOperatian): on comect_conplete srror=None state=LOGICALLY COMVECTED never_comected=False comected-Trus
[2020-08-10 14:55:48, 666] [TNFO] [pipeline_stages base.py 1141]: RecomectStage: completing waiting ops with error=lone

[2020-08-10 14:55:48, 670] [DEBUG] [pipeline_stages base.py 1095]: ReconnectStage: Recamnect tiner expired. State is VAITING_T0_RECONVECT Comected is False.

[2020-08-10 14:55:45, 674] [DEBUG] [pipeline_stages base.py 1071]: RecomnectStage: sending new cannect op down,

[2020-08-10 14:55:48, 676] [DEBUG] [pipeline_stages base.py 541]: ComectionlockStage(ComectOperatian): blocking

[2020-08-10 14:55:48, 682] [TWFO] [pipeline_stages matt.py 170]: MQTTTransportStage(ComectOperation): connecting

[2020-08-10 14:55:43, 636] [DEBUG] [pipeline_stages mqtt.py 68]: NQTTTransportStage(ComectOperation): Starting watchdog

[2020-08-10 14:55:48, 691] [TNFO] [nqvt_transport. py 376]: comnecting to matt broker

[2020-08-10 14:55:48, 694] [TNFO] [nqrt_transport. py 387): Camnect using port 8883 (ICP)

[2020-08-10 14:55:48, 900] [DEBUG] [client.py 2165]: Sending CONECT (ul, pl, wed, wad, wED, o0, k60) client id=b’ T6902-55°

[2020-08-10 14:55:48, 909] [DEBUG] [nqtt_transport.py 4281 _mavt_client. comnect returnsd re=
[2020-08-10 14:55:48, 915] [INFO] [pipeline_stages matt.py 321]: MQTTTransportStage: _an_matt_disconnect called: CanmsctiorDroppedError(’Paho retumed ro==1")
[2020-08-10 14:55:48, 919] [DEBUG] [pipeline_stages base.py 1002]: RecomnectStage(DiscannsctedBvent) : State is WAITIN;_T0_FECOMNECT Commected is False.

[2020-08-10 14:55:45, 923] [DEBUG] [pipeline_stages base.py 2611: PipelineRootStaze: DiscomectedEvent received. Calling on disconnected handler

[2020-08-10 14:55:45, 924] [DEBUG] [pipeline thread py 108]: Starting _on_discanmected in callback thread

[2020-08-10 14:55:48, 929] [INFO] [pipeline_stages matt.py 359]: MQTTTransportStaze: discomestion was unespected

[2020-06-10 14:55:48,931] [INFO] [syme_clients.py 90]: Comectian State - Discomected

[2020-08-10 14:55:48, 936] [INFO] [sync_clients.py 92]: Cleared all pening method requests due to discomest

[2020-08-10 14:55:48, 935] [TWF0] [handle_exceptions.py 52]: Unexpected disconnection Safe to ignore since other stages will recamect.

[2020-08-10 14:55:48, 942] [INFO] [handle_exceptions.py 53): [azure. ict. device. connon. transport_exceptions. ComectianDrappedirrar: ComectionDroppedirror ( Paho returned r

The above exceptien was the direct cause of the following exceptian:

Traceback (most recent call last)
File */var/user/app/device_supervisorbak device_swpervisor/Lib/azure/ iot/dsvice/comon/handle_sxceptions.py’, line 43, in swallow_unraised_exception
azure. iot. device. comon. transport_exceptians. ComectionDroppedError: ComnectionDroppedError (None) caused by ConnsctionDroppedError ('Paho retumed ro==1")
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[2020-08-05 11:19:27, 789] [INFO] [AWSIoT.py 197): [4WSIoTl: on cloud subscribe. topic: awsiot/send, payload: b’ {\n “message”: "Hello from WS IoT console™\n}’, qos: 0
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[2020-08-05 11:19:27, 793] [INFO] [AWSIoT.py 139]: [AWSIoT]: receive message, topic: awsiot/send, payload b’ {\n “message”: “Hello from AWS Tol cansole"\n}’
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